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» Nutzer:
» hat Identitat id™ € {0, 1}/
» erhalt geheimen Schliissel zu id™)
» Datei:
» hat Identitat id® € {0,1}
» wird unter id®) verschliisselt
» Grenzwert k e N,k </

» Nutzer kann Datei entschliisseln

@’{je{n...,l} id™ = id(® = sz
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e et . *  Sei B e R™"mitrk(B) = n. Dann ist
« .« " ¢ .+« {Bz|zeZ"} ein Gitter mit Basis B.
oo T T e L Lemma
Lo LT e LT Sei q € N Primzahl, A € Zy*™. Dann
Lo e Lt e istMA):={ecZ™| Ae=0} ein
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» [: Lange von ldentitaten

» k: Zur Entschlisselung notwendige Anzahl an
Ubereinstimmungen

1. Setup:
» Offentlich: u € Z3, Ay, ..., A € Zg*"
» Geheimer Hauptschliissel: kurze" Gitterbasen zu
AA1), ..., N(A)
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1. Setup: u, A(A1),...,A(A))
2. Geheimer Schllssel zu id: >~ z;A;e; = u, ||| klein
3. Verschitisselung von bunterid: c = b[ 2] +u's, ¢;=Als

4. Entschliisselung mit Menge S von k Ubereinstimmungen:

c—>Y ze cj_b{ J+u s—> zelA

jesS jeS

o[g
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I: Lange, k: #Ubereinstimmungen
1. Setup: u, A(A1),...,A(A)
2. Geheimer Schllssel zu id: >~ z;A;e; = u, ||| klein

3. Verschliisselung von b € {0,1} unter id’ € {0,1}/:

> S € Zg zufallig gleichverteilt

»ci=bld|+u"s

»id = ( 1, 1, 0, 1,
1 1 1

cr:=Als c:=A]s cy:=Als

Rekonstruktion von s soll schwierig sein!
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3. Verschliisselung von b € {0,1} unter id’ € {0,1}/:

> S € Zg zufallig gleichverteilt
» ci=bld| +uTs+x

> id =
( 1, 1, 0, 1, .)
4 { \
cri=Als+xi o :=Als+x Cy = Als+Xs

Rekonstruktion von s soll schwierig sein!
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4. Entschliisselung mit Menge S von k Ubereinstimmungen:

c— Z zie/cj=b [gJ +uTs+x— Z ze/ (Afs+x,->
jeS jes

=b {gJ +x = zefx;
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I: Lange, k: #Ubereinstimmungen
1. Setup: u, A(A1),...,A(A)
2. Geheimer Schllssel zu id: >~ z;A;e; = u, ||| klein

3. Verschliisselung von b € {0,1} unterid’ € {0,1}':

> S € Zg zufallig gleichverteilt
» ci=b|d| +uTs+x

> id/ =
( 1, 1, 0, 1,
1 1 1
cri=Als+x1 c:=Als+x Cs = Al S+Xs

Rekonstruktion von s soll schwierig sein!
Sei x Verteilung auf Zq mit x ~ x, x; ~ x.
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Learning with Errors

Definition
Sei s € Zg. Dann ist As , Verteilung auf Zg x Zq mit Samples

der Form:  (a,a’s+ x)

[N

aNng X~ X

Definition
Algorithmus B 16st Unterscheidungs-LWE, ., falls

Pr(B(Asy) =1) — Pr(B(Z/{Zngq) =1)
nicht vernachlassigbar ist mit s ~ Uzy.
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Learning with Errors
Sicherheitsannahme: Kein Polynomialzeitalgorithmus 16st
Unterscheidungs-LWE, .

» Nur Algorithmen mit (leicht sub-)exponentieller Laufzeit
bekannt

» Wahrscheinlich keine Verbesserungen auf
Quantencomputern

» Entscheidungsvariante NP-vollsténdig

» Regev: LOst ein Polynomialzeitalgorithmus
Unterscheidungs-LWE, ., so 16st ein Quantenalgorithmus
mit Laufzeit q - poly(n) die approximative
Entscheidungsvariante des Shortest Vector Problem mit
Approximationsfaktor O(g+/n) auf Gittern im R”".
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» Erreicht: Attributbasierte Verschllisselung mittels
Gittermethoden fur Zugriffsrechte ohne ,NOT"

» Offen: Attributbasierte Verschliisselung mittels
Gittermethoden fir allgemeine Zugriffsrechte
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